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1 Einleitung und Geltungsbereich

Informationen zahlen zu den primaren Vermdgenswerten der edia.con-Gruppe. Informationen
Uber Untersuchungen, Behandlungen, Diagnosen, Prozesse, Patienten, Lieferanten, Partner
und Mitarbeiter sind entscheidend fur die erfolgreiche Behandlung und Gesundung der Patien-
ten und tragen wesentlich zum Unternehmenserfolg der Gruppe bei. Daher ist der Schutz und
die Sicherung dieser Informationen fiir die Organisation von entscheidender Bedeutung, in vie-
len Fallen gesetzlich erforderlich und ein wesentliches Element der Unternehmensfihrung der
edia.con-Gruppe.

Diese Leitlinie stellt die Grundlage fur den Rahmen der Informationssicherheitsanforderungen
der edia.con-Gruppe dar.

Diese Leitlinie gilt fur alle Mitarbeiter der edia.con-Gruppe, verbundene Unternehmen und alle
anderen Personen oder Unternehmen wie externe Partner, Lieferanten, niedergelassene Pra-
xen oder Belegarzte, die Zugang zu Informationen der Gruppe haben oder dafiir verantwortlich
sind. Es liegt in der Verantwortung aller Parteien, Informationssicherheitsmafnahmen zu unter-

stlitzen und die Anforderungen an die Informationssicherheit zu erfullen.
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2 Wesentliche Grundlagen und Ziele der
Informationssicherheit
Das edia.con-Informationssicherheitsmanagement (edia.con-ISM) vermindert die Informations-
sicherheitsrisiken durch die Analyse von Bedrohungen der Informationssicherheit und bietet ei-
nen angemessenen Schutz durch die Umsetzung von technischen, organisatorischen und per-
sonellen MalRnahmen. Die MaRnahmen werden durch das vorab analysierte Risiko begriindet.
Ziel der Informationssicherheit ist es, die folgenden drei Schutzziele zu gewahrleisten:
Vertraulichkeit - Sicherstellung, dass Informationen nur fur diejenigen zuganglich sind, bei de-
nen die Notwendigkeiten und Befugnisse vorliegen
Integritat - Sicherung der Genauigkeit und Vollstandigkeit der Informations- und Verarbeitungs-
methoden, d.h. die Information ist echt, Giberpriifbar und die Ubermittlung von Informationen
kann nachgewiesen werden - alle Arten von Nutzern kénnen flr ihre Handlungen zur Rechen-
schaft gezogen werden
Verfiigbarkeit - Sicherstellung, dass autorisierte Benutzer bei Bedarf auf die Informationen und

zugehorigen IT-Einrichtungen und Services zugreifen kénnen.

Die Informationssicherheitsanforderungen werden in einem globalen Information Security Ma-
nagement Framework gemaf ISO/IEC 27000 Serie (z. B. Informationsklassifizierung und Hand-
habung, Anforderungen an Passwadrter, technische Anforderungen) integriert.
Informationssicherheitsregelungen, Prozesse und Methoden muissen mit dem Datenschutz und
Betriebsschutz (Werkschutz), sowie mit dem Risiko-, Krisen-, und Qualitdtsmanagement in Ein-
klang gebracht werden.

Informationssicherheitsprozesse der edia.con sollen in Ubereinstimmung mit den Grundsétzen
dieser Leitlinien und den im edia.con-ISM festgelegten Anforderungen konzipiert und organisiert
werden, um eine effiziente und konsistente Umsetzung in der gesamten edia.con-Gruppe zu
gewahrleisten.

Die Implementierung der ISM-Anforderungen ist in der gesamten edia.con-Gruppe zwingend
erforderlich. Externe Parteien, die auf edia.con-Informationen zugreifen oder diese verarbeiten,
miissen an die Anforderungen des edia.con-ISM durch vertragliche Bestimmungen gebunden
sein.

Das edia.con-ISM besteht aus einem verbindlichen Regelwerk, welches Schutzziele, Sicher-
heits-MaRnahmen (Controls), Sicherheits-Standards sowie Implementierungsspezifikationen

vorgibt, um Systeme und Prozesse sicher und vertrauenswiirdig zu betreiben.
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Das edia.con-ISM folgt einem 3-Schichten-Modell, bestehend aus der edia.con Informationssi-
cherheitsleitlinie (L1), den edia.con-Informationssicherheitsstandards (L2) und aus technischen

Informationssicherheits-MaRnahmen und Prozessen (L3).

- Managementverpflichtung I1SM
- Unternehmensweite
edia.co Sicherheitsziele
und -grundsatze
- Rollen und Verantwortlichkeiten

n

Inform - 1SM Framework Struktur
ations-
=
L2 ’
h Dokumente mit unternehmensweiten
edia.con Informationssicherheitsstandards,
¥ Definition von Kontrollmechanismen
Informatlfm und Prozessen
ssicherheits
L3 <
Informationssicherheits- )
Sammlung von Dokumenten mit
MalRnahmen und detaillierten Info-Sec-Anforderungen
Prozesse fur bestimmte IT-Systeme, Assets oder

X Prozesse
(technisch und

prozessual)

1 edia.con-ISM Schichten-Modell (Framework Layer)

Der Informationssicherheits-Lenkungsausschuss ist verantwortlich fiir die Pflege und Uberwa-
chung der Anwendung der Informationssicherheitsdokumente in Layer 1 und definiert die
Grundbestandteile, Richtwerte und wichtigen SicherheitsmaRnahmen fir die Layer 2 Doku-
mente.

Layer 2 und 3 Dokumente, miteingeschlossen technische und prozessuale Informationssicher-
heitsmechanismen werden durch das Linien Management oder nach Bedarf auch durch Sach-
verstandigengruppen entwickelt und gepflegt.

Verweis intern:
Unternehmenstruktur der edia.con
Verweis extern:

ISO/IEC 27001:2013

OSSTMM 3.0
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3 Primare Rollen und Verantwortlichkeiten der
Informationssicherheit

Fur eine erfolgreiche Steuerung und Betrieb des edia.con-ISM sind klare Rollen, deren Zuord-

nung und Verantwortlichkeiten definiert.

Informationssicherheits-Lenkungsausschuss (ISLA)

Der ISLA wird von der Geschaftsfihrung der MSG mbH geleitet und agiert im Namen der e-
dia.con Geschéftsfihrung.

Der ISLA besteht aus der Geschéaftsfuhrung der MSG mbH, dem IT-Leiter, dem Informationssi-
cherheitsbeauftragten, dem Datenschutzbeauftragten und den Teamleitern IT-Servicemanage-
ment und Managed Service, sowie dem Sprecher der technischen Leiter und der Koordinator
der Medizintechnik. Dartber hinaus wird der ISLA durch den bereits etablierten Qualitats- und
Risikomanagementprozess begleitet.

IT-Steuerungskreis

Informationssicherheits-Lenkungsausschuss (ISLA)

Geleitet durch die Geschaftsflinrung der MSG mbH und agiert im Namen der edia.con
Geschaftsfiihrung

" Teamleiter | Teamletter | .. “Informations N Sprecher der oordinator:
Datenschutz §=chortieits: | technischen [ o, o8k
beauftrargter _ be,a,(x'ﬁ:‘r‘é'g’_t'gr eitaes ‘.M?%;Etechn

- [T-Lelter Managed |} Service-
: Services nanagement

Informationssicherheit an den Standorten

Diakonjssenkrankernfaus: |’ DI'a‘kan‘s'sét&'rankenhaus;. : B_e‘thai'_nie.n C,.hen_lnltz [T= 5 'Béfiiénig‘h‘?[étjgn‘lf; ;
Leipzjg |EKoordinator . Dessau T-Koordinatar ~  Kaordinater L ~ Koordinator

“Bethanien Hochweitzschen
~ IT-Koordinator

Leitlinie zur Informationssicherheit/01/2018-05-08/Biche Seite 5 von 25



- il edia.Con gemeinn(itzige GmbH Leltllnle .zur -
Informationssicherheit

Die Aufgaben des ISLA sind:

¢ Definition und Pflege der Informationssicherheits-Strategie und des Informati-
onssicherheitsmanagementsystems

e Definition von Informationssicherheitsanforderungen, um relevante Informati-
onssicherheitsrisiken zu mindern

e Zuweisen von Informationssicherheitsaufgaben

e Unterstiitzung der Geschéaftsbereiche zur kontinuierlichen Verbesserung der In-
formationssicherheit in ihren Abteilungen

e Statustberwachung der Informationssicherheit und Berichterstattung an die
Geschéftsflhrung der edia.con im IT-Steuerungskreis

e Durchfiihrung entsprechender Berichtsverfahren gemal der Definition durch
den ISLA

e Anleiten der Geschéaftsbereiche, damit der sichere Umgang mit Informationen

gewabhrleistet ist.

edia.con Informationssicherheitsbeauftragter

Der Informationssicherheitsbeauftragte informiert tiber sicherheitsrelevante Gesetze, Richtlinien
und Rechtsprechung. Der Informationssicherheitsbeauftragte ist fir die Informationssicherheits-
leitlinie zustandig und tiberwacht deren Einhaltung. Der Informationssicherheitsbeauftragte fuhrt
regelméaRige Informationssicherheitsaudits durch. Diese Funktion koordiniert auch die Entwick-
lung und Umsetzung von Informationssicherheitsbestimmungen, definiert Prozesse, Methoden
und Werkzeuge und Uberprift deren Umsetzung.

Verweis intern:

Vertrag_Informationssicherheitsbeauftrager
Bestellung_Informationssicherheitsbeauftragter

Verweis extern:

edia.con Datenschutzbeauftragter
Der edia.con Datenschutzbeauftragte Gberwacht die Einhaltung kirchlicher, nationaler und in-

ternationaler Datenschutzgesetze und -vorschriften. Der Datenschutzbeauftragte ist flr die Da-
tenschutzrichtlinien zustandig und Gberwacht deren Einhaltung. Der Datenschutzbeauftragte
fuhrt Datenschutzkontrollen und Audits durch. Die technischen und organisatorischen Mafnah-
men der Informationssicherheit miissen den gesetzlichen Anforderungen des Datenschutzge-
setzes entsprechen.

Es ist ein Datenschutzbeauftragter bestellt.
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Die Abgrenzung zwischen Datenschutz und Informationssicherheit in der edia.con-Gruppe ist

klar definiert und kann der folgenden Grafik enthommen werden:

( Personenbezogene Daten ) ( Andere Daten )

( Datenschutz-
N besuftrapter

/ “nforderungan Fuckmaldung
v Y
lidhg & g
Informationssicherheitsmanagement (ISMS)
IT=Sicherhertskonzeption

——————

/ IT-Sich erheits- A / / \ \‘\—“
‘ bezuftea gtar ]

R —— o Techaisch von IT=Sicherhei Bal

Verweis intern
Thd

Verweis extern
EU-DSGVO
BDSG-Neu
LKHG-Neu
DSG-EKD
OH-KIS, Weitere

Betriebsschutz (Werkschutz) der edia.con

Der Betriebsschutz ist verantwortlich fir den physischen Schutz von Informationen. Dies betrifft
vor allem Informationen, die nicht elektronisch abgewickelt werden. Der Betriebsschutz legt die
allgemeinen Vorschriften fur die Absicherung von Informationen auf dem Campus fest. Der Be-
triebsschutz wird bei der Untersuchung von Informationssicherheitsverletzungen, in Verbindung
mit dem Informationssicherheitsbeauftragten und dem Datenschutzbeauftragten unterstitzend
tatig.

Medizintechnik
Die Medizintechnik ist verantwortlich flir die Sicherheit der Patienten, Anwender und Dritte die

mit Medizingeraten oder deren Zubehor in Verbindung kommen, so dass physische Verletzun-
gen oder Schéadigungen der menschlichen Gesundheit ausgeschlossen werden kénnen (Sa-
fety). Die Medizintechnik ist verantwortlich fur die Daten-und Systemsicherheit von Medizinge-
raten, sowie des dazugehdorigen medizinischen IT-Netzwerks. Sie achtet auf Vertraulichkeit und
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Integritat von Informationen auf allen medizintechnischen Geréten, sowie deren Ubertragungs-
wegen (Daten-und Systemsicherheit). Die Verflugbarkeit von Daten und Systemen muss jeder-
zeit gewahrleistet sein (Effektivitat). Die Medizintechnik legt die allgemeinen Vorschriften fir die
Absicherung von Informationen auf Medizingeraten und deren Ubertragungswegen fest. Unter-

stitzend kann hierzu die internationale Norm |IEC 80001-1:2010 eingesetzt werden.

Es wird ein Medizintechnik-Risikobeauftragter von der edia.con-Geschaftsfiihrung benannt,
dessen Aufgabe die Etablierung und der Betrieb eines IT-Risikomanagements gemal den An-
forderungen der IEC 80001 ist.

Verweis intern
Thd

Verweis extern
ISO 27799:2008
IEC 80001

Informationssicherheitskoordinator (InfoSiko)

In Zusammenarbeit mit dem ISLA und unterstiitzt vom edia.con Informationssicherheitsbeauf-
tragten mussen die Standorte einen InfoSiko ernennen. Der InfoSiko ist verantwortlich fur die
Umsetzung und Verbesserung der Informationssicherheit an den jeweiligen Standorten.

Die Verantwortlichkeiten des InfoSiko sind wie folgt:

e Einrichtung eines lokalen Informationssicherheits-Forums, um Ziele und Richtlinien
der zentral entwickelten Informationssicherheitsanforderungen umzusetzen und an-
zuwenden.

e \erbesserung der Informationssicherheit in einer strukturierten und systematischen
Weise, proportional zu den Geschéftsrisiken und in Zusammenarbeit mit anderen
Abteilungen

e Der InfoSiko fiihrt kontinuierliche Hintergrundaktivitat von Informationssicherheits-
Spot-Checks, Tests und Selbsteinschatzungen durch, um Feedback ber die Wirk-
samkeit von aktuellen SicherheitsmaRnahmen und Prozessen gemafR ISLA-Anfor-
derungen zu geben.

e Forderung des allgemeinen Bewusstseins flr Informationssicherheit.
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Mitarbeiter der edia.con-Gruppe

Der Mitarbeiter spielt eine wichtige Rolle, um die Informationssicherheit in seinem jeweiligen
Verantwortungsbereich zu wahren. Dies geschieht durch die Einhaltung der Anforderungen der
Informationssicherheit im Sinne des Information Security Managements.

Um sicherzustellen, dass keine Einzelperson - unbeabsichtigt oder vorsatzlich — Daten ohne
Genehmigung oder Nachweis erlangen oder manipulieren kann, erfolgt die Trennung von mit-
einander im Konflikt stehenden Aufgaben und Verantwortlichkeiten.

Verweis intern:

thd

Verweis extern:

ISO/IEC 27001:2013 Annex A 6.1
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4 Wesentliche Elemente und SicherheitsmafRnah-
men

Die Grundbestandteile, Richtwerte und die wichtigen Sicherheitsmanahmen fir das edia.con-
ISM werden vom ISLA definiert und von den Leitungs- oder Sachverstandigengruppen weiter
dokumentiert und gepflegt.

4.1 Security Channels

Das edia.con Information Security Management gilt fr folgende Security Channels:

Security Channel Beschreibung

Faktor Mensch/ Pro- | Umfasst das menschliche Element der Kommunikation,

zess Sicherheit wobei die Interaktion entweder physikalisch oder psycho-
logisch ist, z.B. Betrug, Phishing, Social Engineering.

Physische Sicherheit Umfasst die duReren Gefahren oder Ereignisse wie z.B.

Vandalismus, Sabotage, Diebstahl, Naturkatastrophen,
Feuer, Terrorismus

Wireless Besteht aus allen elektronischen Kommunikationen und
Signalen, deren Ausstrahlung nicht kabelgebunden ist
Telekommunikation Umfasst alle Telekommunikationsnetze, digital oder ana-

log, bei denen die Interaktion Uber bestehende Telefon-
oder telefondhnliche Netzleitungen erfolgt.

Daten Netzwerk Besteht aus allen elektronischen Systemen und Datennet-
zen, in denen Interaktionen Uiber bestehende Kabel- und
Kabelnetze erfolgen

In Fallen, in denen Informationen unbekannten Interaktionen und Bedrohungen durch den Ge-
schaftsbetrieb ausgesetzt werden, sind SicherheitsmaRnahmen (Security Controls) ein Mittel,
um die Auswirkungen der Bedrohungen und deren potentiellen Folgen entgegenzuwirken oder
Zu minimieren.

Als Grundlage fur die Auswahl der SicherheitsmaRnahmen dient die vom Bundesamt fur Sicher-
heit in der Informationstechnik erstellte Studie ,Durchfiihrungskonzept fir Penetrationstests”. In
dieser Studie wird auf das Open Source Security Methodology Manual verwiesen, welches die
nachfolgenden zehn Sicherheitsmalnahmen beinhaltet. Um die Namenkonvention zu wahren,
verzichten wir auf eine Ubersetzung der zehn SicherheitsmaRnahmen. Allerdings geben wir ei-

nen Ubersetzungsvorschlag.
Authentication — ist eine Kombination aus Identifikation und Berechtigung.
Indemnification — sind rechtliche Aussagen zur Schadensvorbeugung zwischen dem Informa-

tionsinhaber und den interagierenden Parteien. Die Schadensvorbeugungen kénnen durch

Warnungen tber Schadensersatzforderungen, Gesetze oder Versicherungen geregelt sein.
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Resilience (Widerstandsfahigkeit) — stellt sicher, dass bei Ausfall oder bei Auftreten von Li-
mitierungen in den Information Assets bzw. bei den SicherheitsmalRnahmen die Schutzziele

weiterhin gewahrt werden.

Subjugation (Erzwingen von SicherheitsmaBnahmen) - ist eine MaRnahme die sicherstellt,
dass Interaktionen nur nach definierten Prozessen stattfinden. Der Informationsinhaber legt fest,
wie die Interaktion abgesichert wird. Somit hat der Interagierende keine Entscheidung tiber sein

Vorgehen und die Absicherung der Interaktion.

Continuity (Verfiigbarkeit) — sind MaBnahmen um Interaktionen mit und zwischen den Infor-

mation Assets im Falle von Ausfall oder Unterbrechung weiterhin aufrechtzuerhalten.

Non-repudiation (Unleugbarkeit) — sind MaRnahmen zur Sicherstellung von Unleugbarkeit der

Interagierenden.

Confidentiality (Schutz der Information) — sind MalRnahmen, um die Information vor Offenle-

gung und Kenntnisnahme zu schitzen.

Privacy (Schutz der Aktion) — sind MalRnahmen, um zu verbergen wie auf Informationen zu-

gegriffen, diese angezeigt oder ausgetauscht werden.

Integrity (Veranderungskontrolle) — sind Malnahmen, um sicherzustellen, dass Veranderun-
gen von Informationen und Prozessen dokumentiert und den entsprechenden interagierenden

Parteien mitgeteilt werden.
Alarm - sind MalRnahmen zur Alarmierung, dass ein festgelegtes Ereignis eingetreten ist.
Der Schutz von Informationen wird durch die Umsetzung einer Reihe von geeigneten Malnah-

men erreicht, dazu gehéren Malnahmen zu Richtlinien, Prozessen, Verfahren, Organisations-

strukturen sowie Software- und Hardwarefunktionen.
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4.2 Management und Steuerungsbereiche

Entsprechend der ISO/IEC 27001:2013 sind folgende Management- und Steuerungsbereiche
Gegenstand flir die Definition, Umsetzung und Verbesserung des edia.con-ISM.

4.2.1 Informationssicherheit Lebenszyklus, Informationssicherheit in
Projekten

Kontinuierliche Verbesserung der Informationssicherheit ist fur jeden Service zu bertcksichti-
gen, unabhangig von der Art der Services, um sicherzustellen, dass Informations-Sicherheitsri-
siken identifiziert und adressiert werden. Dies gilt allgemein auch fur jedes neue Projekt, unab-
héngig von seiner Auspragung, z.B. Ein Projekt fir einen Geschéftsprozess (z.B. Aufnahmepro-
zess, Behandlungsprozess), IT-Prozess, Facility Management Prozess und andere unterstut-
zende Prozesse.

Es muss sichergestellt werden, dass die Informationssicherheit ein integraler Bestandteil der
Informationssysteme tber ihren gesamten Lebenszyklus ist.
Informationssicherheitsmanahmen im Entwicklungslebenszyklus der Informationssysteme er-
maoglichen den Schutz von Informationen gemaR deren Schutzbedarf.

Ein Informationssicherheits-Lebenszyklus wird durch organisatorische und technische Mafinah-

men gepflegt und ist Teil des kontinuierlichen Verbesserungsprozesses, wie im nachfolgenden

Abbild (%) beschrieben.

%
Risikobewertungen Risikobehandlung MaBnahmen

& Struktu(r)ellsee?nalyse & |—=>| Implementierungen/
Risikomanagement P Aktionsplan Integration

Compliance Mngmt bropass: Sicherheitsinfrastruktur Standige
Rechtliche Rahmen- |— organisation Prafungen/ €| Verbesserungen/
bedingungen Bewertungen Messungen

S S e L,:l.;\‘.

Als Teil des edia.con-ISM-Lebenszyklus werden die Sicherheitsanforderungen der Informatio-
nen kontinuierlich analysiert. Dazu werden verschiedene Methoden verwendet, wie etwa die
Einhaltung von Compliance-Anforderungen aus Richtlinien und Vorschriften, Risikomodellie-
rung, Vorfallbehandlung oder die Verwendung von Benchmarks. Die Ergebnisse der Analyse
werden von allen Beteiligten dokumentiert und tberprift. Informationssicherheitsanforderungen
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und -Manahmen spiegeln den Geschéaftswert der analysierten Informationen und die potenzi-
ellen negativen Geschaftsauswirkungen wider, die sich aus dem Mangel an angemessener Si-
cherheit ergeben kénnten. Die Identifizierung und das Management von Informationssicher-
heitsanforderungen und damit verbundenen Prozessen sollten immer in friihen Stadien von In-
formationssystemprojekten integriert werden. Um effektivere und kostengiinstigere Lésungen
zu erreichen, wird von Anfang an eine friihzeitige Betrachtung der Anforderungen an die Infor-

mationssicherheit durchgefiihrt (z. B. bei der Entwurfsphase).

Verweis intern:

thd

Verweis extern:

ISO/IEC 27001:2013 Annex A 6.1.3, Annex A 6.1.5
OSSTMM 3.0 §1.2 + §2.2

4.2.2 Informationssicherheit Risiko Management

Der Informationssicherheit-Risiko-Management Prozess wird durch die Sicherheitslinienfunkti-
onen definiert und kontinuierlich verbessert um sicherzustellen, dass eine angemessene Risi-
kobehandlung erfolgt, durch welche die Ergebnisse aus den Risikoanalysen in die Organisation
der Informationssicherheit einflieen.

Der Informationssicherheits-Risiko-Management-Prozess ist in den edia.con-Risiko-Manage-
ment-Prozess integriert und durch die Betriebsflihrung implementiert. Risikoverantwortliche sind
verpflichtet, eine Entscheidung dartiber zu treffen, wie identifizierte Risiken behandelt werden

mussen.

Verweis intern:

thd

Verweis extern:

ISO/IEC 27005:2011 Information Security Risk Management

4.2.3 Informationssicherheit im Zusammenhang mit Patientendaten

Die edia.con verwaltet sensible Informationen Uber personenbezogene Daten, insbesondere
Uber den Gesundheitszustand ihrer Patienten und Bewohner.

Bei der edia.con hangt die Privatsphéare der behandelten Personen von der Wahrung der Ver-
traulichkeit persénlicher Gesundheitsinformationen ab. Gesundheitsinformationen missen ge-
gen unberechtigten Zugang, Veranderung und unberechtigte Weitergabe geschutzt werden.
Dariiber hinaus mussen MalRnahmen zur Wahrung der Datenintegritat ergriffen werden. Es darf
nicht moglich sein, die Integritat von Zugriffskontrolldaten, Audit-Trails und anderen Systemda-
ten so zu verandern, dass Vertraulichkeitsverletzungen stattfinden kénnen oder diese nicht

nachgewiesen werden. Gelingt dies nicht, kann dies zur Krankheit, Verletzung oder sogar zum
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Tod fiihren. Ebenso ist eine hohe Verfiigbarkeit der medizinischen Systeme elementar, da Be-
handlungen oft zeitkritisch sind. Ausfélle anderer, nicht-medizinischer IT-Systeme kénnen dazu
fihren, dass die in medizinischen Systemen enthaltenen wichtigen Informationen nicht zur Ver-
fugung stehen.

Verweis intern

thd

Verweis extern

ISO/IEC 27799:2008 5.1 Ziele fur die Sicherheit von Gesundheitsinformationen

Die Patienten sollen sich vertrauensvoll an die Einrichtungen der edia.con zum Zweck einer
Untersuchung oder Behandlung wenden kénnen ohne flrchten zu mussen, dass die Informati-
onen, die sie zum Zweck der Behandlung Uber sich offenlegen, zu ihrem Schaden oder Nachteil
genutzt werden. Daten tber den Gesundheitszustand sind duflerst sensible Daten mit starkem
Bezug zur Privat- und Intimsphére. Sie geben Auskunft (iber seelische und kérperliche Leiden,
Eigenschaften und Dispositionen; sie haben Uber die Persénlichkeit des Menschen eine hohe
Aussagekraft.

Um zu vermeiden, dass ungenaue oder unsichere Daten zu Patientengefahrdungen, Daten-
schutzverletzungen oder Rechtsstreitigkeiten bei der edia.con filhren, begriindet der sehr hohe
Schutzbedarf die Steuerung und Verbesserung der Sicherheitsmanahmen nach den héchsten
Standards der Informationssicherheit, des Datenschutzes und der Datengenauigkeit. Um Integ-
ritat und Vertraulichkeit zu gewahrleisten, missen Daten und Transportwege entsprechend ge-
schitzt sein.

Der Lebenszyklus der Information muss die Schaffung, Verarbeitung, Speicherung, Ubertra-
gung, Léschung und Zerstérung beinhalten.

Es werden Vorkehrungen getroffen, um sicherzustellen, dass Mitarbeiter und Unternehmer sich
ihrer Verantwortlichkeiten im Hinblick auf die Informationssicherheit bewusst sind. Darliber hin-
aus werden periodische Sicherheitshewusstseinsschulungen durchgefiihrt, die den edia.con
Mitarbeitern und Dienstleistern die Moglichkeit bieten, Patienten-Informationen durch eine si-

cherheitsbewusste Einstellung besser zu schitzen.

4.2.4 Informationssicherheit im Zusammenhang mit der
Personalabteilung

Es werden Vorkehrungen getroffen, um sicherzustellen, dass Mitarbeiter und Dienstleister ihre

Verantwortlichkeiten im Hinblick auf die Informationssicherheit verstehen.
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Die Personalabteilung behandelt sensible Informationen, indem sie die Einstellung und Entlas-
sung von Mitarbeitern und Auftragnehmern und die Veranderungen im Beschéftigungsstatus
verwaltet.

Der Lebenszyklus der Information muss die Schaffung, Verarbeitung, Speicherung, Ubertra-
gung, Loéschung und Zerstérung beinhalten. Die Dokumentation muss in den entsprechenden
oder vorhandenen Besténden gepflegt werden.

Periodische Sicherheitsbewusstseinsschulungen ermdglichen edia.con Mitarbeiter und Dienst-
leister die Moglichkeit, edia.con-Informationen durch eine sicherheitsbewusste Einstellung bes-
ser zu schitzen.

Um zu vermeiden, dass ungenaue oder unsichere Daten zu Datenschutzverletzungen, Rechts-
streitigkeiten oder Feststellungen aus Audits n der Personalabteilung fuhren, erfordert der
Schutzbedarf die Steuerung und Verbesserung der SicherheitsmalRnahmen nach den hdchsten
Standards der Informationssicherheit, des Datenschutzes und der Datengenauigkeit.

Verweis intern:

tbd

Verweis extern:

ISO/IEC 27001:2013 Appendix A 7

4.2.5 Informationssicherheit im Zusammenhang mit Information Assets

Im Rahmen des strukturellen Risikomanagements werden alle Information Assets, kontinuierlich
identifiziert und nach ihrem Schutzbedarf klassifiziert. Der Lebenszyklus der Information muss
die Schaffung, Verarbeitung, Speicherung, Ubertragung, Léschung und Zerstérung beinhalten.
Die Dokumentation muss in den entsprechenden oder vorhandenen Bestanden gepflegt wer-
den. Der Asset Bestand muss genau, aktuell, konsistent und mit anderen Bestanden abge-
stimmt sein. Fir jedes der identifizierten Information Asset wird der Eigentimer festgelegt und
eine Informationsklassifizierung durchgefthrt.

Verweis intern:

tbd

Verweis extern:

ISO/IEC 27001:2013 Appendix A 8

4.2.6 Informationssicherheit im Zusammenhang mit Zugangs- und
Zugriffskontrollen

Der Zugang zu Informationen und den Einrichtungen zur Informationsverarbeitung wird auf der

Grundlage von Geschéfts- und Sicherheitsanforderungen gesteuert und wird in der Regel nur
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auf Bedarfsgrundlage gewahrt. Unbefugter Zugriff wird durch entsprechenden MaRnahmen ver-
hindert. Zugriffskontrollen sind sowohl organisatorisch oder technisch, als auch physisch und
werden gemeinsam betrachtet. Benutzer und Dienstleister erhalten eine klare Aussage Uber die

Geschéftsanforderungen, die durch Zugangskontrollen erflllt werden sollen.

Verweis intern:

tbd

Verweis extern:

ISO/IEC 27001:2013 Appendix A 9

4.2.7 Physische Sicherheit

Zum Schutz von Informationen und Einrichtungen zur Informationsverarbeitung vor unbefugtem
Zugriff und Beschadigungen sind entsprechende SicherheitsmalRnahmen implementiert. Das
edia.con Equipment muss vor Verlust, Beschadigung, Diebstahl oder Beeintrachtigungen ge-
schiitzt werden. Sicherheits-Perimeter werden definiert und verwendet, um Bereiche zu schit-
zen, die entweder empfindliche oder kritische Informationen enthalten. Der Betriebsschutz sollte
geeignete Regelungen definieren und diese kontinuierlich verbessern. Informationssicherheits-
verfahren und -MaRRnahmen werden verabschiedet, um zukiinftige Risiken durch neue Informa-

tionstechnologie, z.B. mobile Gerate zu managen.

Verweis intern

Thd

Verweis extern

ISO/IEC 27001:2013 Appendix A11

4.2.8 Operationelle Sicherheit

Der korrekte und sichere Betrieb von Einrichtungen zur Informationsverarbeitung stellt den
Schutz der Software-Integritat sicher, garantiert die Vertraulichkeit von Informationen und die
Integritat elektronischer Kommunikation.

Informationen und Einrichtungen zur Informationsverarbeitung mussen vor bésartiger Soft- und
Hardware geschitzt sein.

MaRnahmen zum Schutz vor Datenverlust werden umgesetzt. Relevante Ereignisse werden
aufgezeichnet. Im Falle von Vorkommnissen werden entsprechenden Nachweise im Rahmen
der geltenden Rechtsvorschriften erstellt.

Die Integritat der Informations-Systeme und Informationen muss zwingend gewahrleistet sein.
Das Ausnutzen technischer Schwachstellen muss verhindert werden.

Die dazu gehérenden Dokumentationsprozesse wie z. B. die Behandlung von E-Mail und Me-

dien sowie die Organisation der IT Raume werden in das operative Geschaft integriert.
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Kryptographie MaRnahmen werden auf Basis der Risikoanalyse und des SchutzbedUrfnisses
der Informationen ordnungsgemaf und effektiv eingerichtet. Die Vertraulichkeit, die Authentizi-
tat und die Integritat der Information muss gewahrleistet sein. Das erforderliche Schutzniveau
wird unter Beriicksichtigung der Art, der Starke und der Qualitat des erforderlichen Verschlis-
selungsalgorithmus festgelegt. Ein kryptographisches Key Management wird definiert, etabliert
und gepflegt, einschlieRlich Methoden zum Umgang mit dem Schutz von kryptographischen
Schliisseln und der Wiederherstellung von verschliisselten Informationen bei verlorenen, kom-

promittierten oder beschadigten Schlisseln.

Verweis intern:

TBD

Verweis extern:

ISO/IEC 27001:213 Appendix A10, A12

4.2.9 Perimeter Sicherheit

Informationen sind vor unbefugtem Zugriff, Veranderung oder Verlust wahrend der Ubertragung
nach ihrer Klassifizierung geschitzt (z.B. verschlisselt). Unternehmensnetzwerke und ihre un-
terstitzende Einrichtungen zur Informationsverarbeitung sind entsprechend den Anforderungen
an die Informationssicherheit abgesichert. Die Betriebsverantwortungen fur alle Netzwerke sind
zugeordnet. SicherheitsmalRnahmen, Service Levels und administrative Anforderungen aller
Netzwerkdienste werden identifiziert und in Netzwerk Service Level Agreements einbezogen,
unabhangig davon, ob diese Dienste im eigenen Haus bereitgestellt oder ausgelagert werden.

Verweis intern

Thd

Verweis extern

ISO/IEC 27001:2013 Appendix A13

4.2.10 Informationssicherheit Incident Management (Vorfalls
Behandlung)

Ein konsequentes und effektives Konzept fur die Verwaltung von Informationssicherheitsvorfal-
len, einschliellich der Kommunikation zu Sicherheitsereignissen und Schwachstellen, wird in
der gesamten edia.con Gruppe etabliert. Verantwortlichkeiten und Prozesse sorgen fiir eine
schnelle, effektive und ordnungsgeméafRe Reaktion auf Informationssicherheitsvorfalle.

Arbeitnehmer und Auftragnehmer kennen die Vorgehensweise und Ansprechpartner fur die

Meldung von Informationssicherheitsereignissen. In Fallen von Informationssicherheitsvorfallen
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sind sich alle Mitarbeiter und Auftragnehmer ihrer Verantwortung bewusst und geben Informa-
tionen Uber Sicherheitsvorfélle so schnell wie méglich an die richtigen Stellen weiter. Typische
Informationssicherheitsvorfélle sind VerstolRe gegen die Integritat, Vertraulichkeit oder Verflig-
barkeit von Informationen. Weitere mégliche Vorfalle sind das Auftreten von menschlichen Feh-
lern, VerstéRe gegen Compliance-Regelungen, Verletzungen der physischen Sicherheit, unkon-
trollierte Systemanderungen, Funktionsstérungen von Software oder Hardware und Zugriffsver-

letzungen.

Verweis intern

Thd

Verweis extern

ISO/IEC 27001:2013 Appendix A16

4.2.11 Informationssicherheitsaspekte beim Management zur
Aufrechterhaltung des Krankenhausbetriebs

Die Kontinuitat der Informationssicherheit ist in das Management zur Aufrechterhaltung des Ein-
richtungen der edia.con zu integrieren.

Der Informationssicherheitsbeauftragte ermittelt die Anforderungen an die Informationssicher-
heit und die Kontinuitat des Informationssicherheitsmanagements bei widrigen Umstanden. Hil-
festellungen leisten hierzu Analyse-Prozesse wie z.B. eine Business Impact Analyse. Der IT-
Leiter regelt das IT Service Continuity Management, um eine ausreichende Verfugbarkeit zu

gewabhrleisten.

Verweis intern

Thd

Verweis extern

ISO/IEC 27001:2013 Appendix A17

4.2.12 Aspekte der Informationssicherheit zur Compliance

Zur Vermeidung von VerstoRen gegen gesetzliche, behérdliche oder vertragliche Verpflichtun-
gen im Zusammenhang mit Informationssicherheit wird ein Compliance Management fir Infor-
mationssicherheit eingerichtet.

Die Geschéftsflihrung ist verantwortlich fur die Anwendung der geltenden Gesetze, die Auswir-
kungen auf die Informationssicherheit haben, von z. B. personenbezogene Daten, geistiges Ei-

gentum, Tech- und Industrie-Standards, Bug-Bounties & Hacking. Die Geschéftsleitung wird
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dazu vom Informationssicherheitsbeauftragten und dem Datenschutzbeauftragten beraten. Als
gemeinniitzige GmbH im Gesundheitswesen betrachtet die edia.con Gesetzgebung und Com-
pliance im Zusammenhang mit Informationssicherheit der Evangelischen Kirche, in Deutschland

und in der Europaischen Union.

Verweis intern

Thd

Verweis extern

OSSTMM 3.0 §12, §1.6

ISO/IEC 27001:2013 Appendix A18

4.2.13 Informationssicherheitsaspekte zu Externen und mit Outsourcing-
Partnern

Mit externen Partnern, die Zugang zu edia.con Informationen haben, werden Informationssi-
cherheitsanforderungen und -MaRnahmen zur Minderung der Risiken definiert. Diese werden
durch den internen Lieferantenkontakt rechtsverbindlich vereinbart und dokumentiert.

Der interne Lieferantenkontakt muss sicherstellen, dass die Services durch externe Parteien
regelmaBig Uberwacht und auf Informationssicherheit Uberprift werden. Der interne Lieferan-
tenkontakt muss ebenfalls sicherstellen, dass Informationssicherheitsrisiken, die sich aus An-
derungen der Erbringung von Dienstleistungen ergeben, ebenso in den Informationssicherheits-

prozess aufgenommen werden.

Ein standardisierter Prozess- und Lebenszyklus fir die Verwaltung der Anforderungen an die
Lieferanten-Sicherheit wird festgelegt und die Mindestanforderungen an die Informationssicher-
heit und die Art des Zugangs sind Teil des Lieferantenvertrages, basierend auf einem entspre-
chenden Risikoprofil. Der Kontakt mit den Behérden wird nach den Vorschriften der zustandigen
Unternehmensfunktionen durchgefihrt.

Verweis intern
Thd

Verweis extern
OSSTMM 3.0 §4
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5 Messung/Monitoring
Die Uberwachung der Einhaltung der Anforderungen an die Informationssicherheit wird gewahr-
leistet durch:
o Selbstandige Informationssicherheitschecks der Geschéaftsbereiche
o Laufende Assessment-Programme des Informationssicherheitsbeauftragten und
dem Datenschutzbeauftragten
o Informationssicherheitsstatusberichte, die halbjahrlich von allen Geschaftsberei-
chen dem Info-SiBe zur Verfugung gestellt werden, mit dem Ziel wichtige Potenziale

zur Verbesserung der Informationssicherheit zu identifizieren.

Verweis intern

Thd

Verweis extern

OSSTMM 3.0 §4

ISO/IEC 27004:2009 Information Security Management
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6 Beratung und Support

Informationssicherheit betrifft jeden Mitarbeiter, jeden Auftragnehmer und Lieferanten. Jede
Person ist verantwortlich fiir die Informationen der edia.con-Gruppe die sie verarbeitet.

Bei Fragen zur Informationssicherheit kénnen die Mitarbeiter den zustandigen Informationssi-
cherheitsheauftragten bei Bedarf auch vertraulich kontaktieren. Eine Liste der jeweiligen Infor-

mationssicherheitsbeauftragten/koordinatoren finden Sie in der QM-Prozesslandkarte.
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7 Angewandte Dokumente

Im Nachfolgenden finden Sie die Liste der Dokumente auf die in dieser Leitlinie referenziert wird.

Verweise intern:
Vertrag_Informationssicherheitsbeauftrager
Bestellung_Informationssicherheitsbeauftragter

.. Thd

Verweise extern:

ISO/IEC 27001:2013 Information Security Management

ISO/IEC 27004:2009 Information Security Measurement

ISO/IEC 27005:2011 Information Security Risk Management
ISO/IEC 27799:2008 Medizinische Informatik — Sicherheitsmanagement im Gesundheitswesen
OSSTMM 3.0

IEC 80001:2010 Risikomanagement fir medizinische IT-Netzwerke
EU-DSGVO

BDSG-Neu

DSG-EKD

LKHG-Neu

OH-KIS, Weitere
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8 Glossar

Acronym | Beschreibung

BDSG Bundesdatenschutzgesetz

DSG-EKD Kirchengesetz tiber den Datenschutz der Evangelischen Kirche in
Deutschland

EU-DSGVO EU-Datenschutz-Grundverordnung

IEC Internationale Elektrotechnische Organisation

Information Asset | Inhaltlich bedeutender Teil einer Abbildung, eines Textes oder eines
Musters

InfoSibe Informationssicherheitsbeauftragter

InfoSiko Informationssicherheitskoordinator

ISLA Informationssicherheit Lenkungsausschuss

ISMS Information Security Management System

ISO Internationale Organisation flr Normung

LKHG Landeskrankenhausgesetz

MSG mbH Management- und Servicegesellschaft flr soziale Einrichtungen mbH
(Ein Unternehmen der edia.con-Gruppe)

OH-KIS Orientierungshilfe-Krankenhausinformationssystem

OSSTMM Open Source Security Testing Methodology Manual

SLA Service Level Agreements

00 Kontinuierliche Unendlichkeit (liegende Acht)
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9 Inkrafttreten

Die vorstehende Leitlinie zur Informationssicherheit tritt mit Wirkung zum 01.06.2018 in Kraft.

i

Hubertus Jaeger
Geschaftsfihrer edia.con

W

Cornelia Schricker
Geschéftsfiihrerin MSG mbH

‘,/' -
. :

Lars Forchheim
Leiter IT und Organisation

A~

Markus Biche
Informationssicherheits-
beauftragter

Pastor Frank Eibisch
Geschaéftsfiihrer edia.con

Leitlinie zur Informationssicherheit/01/2018-05-08/Biche

Seite 24 von 25



